Términos y Condiciones Politica de Tratamiento de Datos

Para (i) cumplir con normas legales de conocimiento del CLIENTE y/o USUARIO; (ii) establecer,
mantener y profundizar la relacién contractual; (iii) actualizar la informacién; (iv) evaluar el riesgo; (v)
profundizar productos y servicios nacionales e internacionales; (vi) determinar el nivel de
endeudamiento de manera consolidada; (vii) efectuar labores de mercadeo, investigaciones
comerciales o estadisticas; (viii) por razones de seguridad; (ix) realizar, validar, autorizar o verificar
transacciones incluyendo, cuando sea requerido, la consulta y reproduccién de datos sensibles tales
como la huella, imagen o voz; (x) ejercer sus derechos, incluyendo los referentes a actividades de
cobranza judicial y extrajudicial y las gestiones conexas para obtener el pago de las obligaciones a
cargo del titular o de su empleador, si es del caso; (xi) prevencion de lavado de activos, financiacion
del terrorismo y cumplimiento de normas legales y/o contractuales, y mientras el CLIENTE y/o
USUARIO tenga algin producto y/o servicio nacional o internacional, responsabilidad directa o
indirecta, utilice algun servicio del BANCO, por el tiempo adicional que exijan normas especiales o
por los tiempos de prescripcion, el CLIENTE y/o USUARIO expresamente y de manera permanente
autoriza al BANCO: A) Para tratar, consultar, obtener, recolectar, almacenar, usar, utilizar,
intercambiar, conocer, circular o suprimir informacién financiera, datos personales, comerciales,
privados, semiprivados o de cualquier naturaleza del CLIENTE y/o USUARIO que éste suministre o
a los que tuviere acceso el BANCO por cualquier medio sin lugar a pagos ni retribuciones. B) Para
tratar, consultar, obtener, recolectar, almacenar, usar, utilizar, intercambiar, conocer, circular,
suprimir y en general enviar y recibir, por cualquier medio y sin lugar a pagos ni retribuciones la
informacion financiera, dato personal, comercial, privado, semiprivado o de cualquier naturaleza
obtenida del CLIENTE y/o USUARIO con su matriz, sus subordinadas, las subordinadas de su matriz
(vinculadas) nacionales o internacionales o cualquier sociedad nacional o internacional en la que el
BANCO tenga o no participacion en el capital y en especial con las personas naturales o juridicas
que celebren acuerdos comerciales, marcas compartidas o alianzas comerciales con el BANCO
DECEVAL, los diferentes depdsitos centralizados de valores y/o cualesquiera entidad certificadora,
y que se llegue a necesitar para tramitar, complementar, optimizar o profundizar cualquier producto
0 servicio nacional o internacional a mi nombre o de persona amparada por mi. C) Para tratar,
consultar, obtener, recolectar, almacenar, usar, utilizar, intercambiar, conocer, circular, suprimir o
divulgar la informacion financiera, dato personal, comercial, privado o semiprivado, o acerca de
operaciones vigentes activas o pasivas o de cualquier naturaleza o las que en el futuro llegue a
celebrar el CLIENTE y/o USUARIO con EL BANCO, con otras entidades financieras o comerciales,
con cualquier operador o administrador de bancos de datos de informacion financiera o cualquier
otra entidad similar que en un futuro se establezca y que tenga por objeto cualquiera de las anteriores
actividades. D) Para tratar, consultar, obtener, recolectar, almacenar, analizar, usar o circular la
informacion personal y comercial que repose por concepto de aportes obligatorios y/o voluntarios en
salud, pensién y cesantias de las entidades de seguridad social, fondos de pensiones o cesantias
y/o cualquier otra entidad similar en que se encuentre afiliado. E) Para tratar, consultar, obtener,
recolectar, almacenar, analizar, usar, reportar, intercambiar, circular, suprimir o divulgar con caracter
permanente a cualquier operador de informacién nacional o internacional, cualquier entidad del
sector financiero o real, la matriz, las vinculadas y subordinadas nacionales o internacionales del
BANCO, DECEVAL, los depositos centralizados de valores y/o cualquier entidad de certificacion, la
informacion financiera, dato personal, comercial, privado, semiprivado o de cualquier naturaleza del
CLIENTE y/o USUARIO y frente a: (i) informacion acerca del nacimiento, modificacién, celebracion
y/o extincion de obligaciones directas, conjuntas o separadas, contingentes o indirectas del CLIENTE
y/o USUARIOQ; (ii) informacién acerca del incumplimiento de las obligaciones o de las que cualquiera
de estas entidades (entidades del sector financiero o real, la matriz, las vinculadas y subordinadas
del BANCO nacionales o internacionales) adquiera a cargo del CLIENTE y/o USUARIO; (iii) cualquier
novedad en relacion con las obligaciones contraidas por EL CLIENTE y/o USUARIO para con EL
BANCO o con cualquiera de sus subordinadas nacionales o extranjeras, entidades del sector
financiero o del sector real; o (iv) informacién referente al endeudamiento, habitos de pago y
comportamiento crediticio con el BANCO y/o terceros con el fin, entre otros de que sea incluido el
nombre del CLIENTE y/o USUARIO y su documento de identificacién en los registros de deudores
morosos o con referencias negativas, su endeudamiento, las operaciones y/o obligaciones vigentes
y las que adquiera o las que en el futuro llegare a celebrar cualquiera que sea su naturaleza con EL



BANCO o con cualquiera de sus matrices o subordinadas nacionales o internacionales, en cualquier
operador o administrados de banco de datos de informacién financiera o cualquier otra entidad
similar o que en el futuro se establezca y tenga por objeto la recopilacién, procesamiento, consulta
y divulgacion. La autorizacion faculta al BANCO no s6lo para almacenar, reportar, procesar y divulgar
la informacién a los operadores de informacion, sino también para que EL BANCO pueda solicitar y
consultar informacion sobre las relaciones comerciales del CLIENTE y/o USUARIO con terceros, con
el sector real o financiero, el cumplimiento de sus obligaciones, contratos, habitos de pago, etc. y
para que la informacioén reportada pueda ser actualizada, usada, almacenada y circularizada por el
operador de informacién. F) Para obtener de las fuentes que considere pertinentes informacion
financiera, comercial, personal y/o referencias sobre el manejo de cuentas corrientes, ahorros,
depodsitos en corporaciones, tarjetas de crédito, comportamiento comercial y deméas productos o
servicios nacionales o internacionales y, en general, del cumplimiento y manejo de los créditos y
obligaciones del CLIENTE y/o USUARIO cualquiera que sea su naturaleza. Las partes convienen
gue esta autorizacion comprende la informacion presente, pasada y futura referente al manejo,
estado, cumplimiento de las relaciones, contratos y servicios, habitos de pago, obligaciones y las
deudas vigentes, vencidas sin cancelar, procesos, 0 a la utilizacion indebida de los servicios
financieros del CLIENTE y/o USUARIO. Todo lo anterior mientras estén vigentes y adicionalmente
por el término maximo de permanencia de los datos en las Centrales de Riesgo, de acuerdo con los
pronunciamientos de la Corte Constitucional o de la Ley, contados desde cuando extinga la
obligacién o relacion, este Ultimo plazo para los efectos previstos en los articulos 1527 y SS del C.C.
y 882 del C. de CO. G) Para que en caso de que quede algin saldo insoluto de alguna obligacion o
contingencia por cualquier concepto, de cualquiera naturaleza y/o servicio éste se lleve a una cuenta
por cobrar a cargo del CLIENTE y/o USUARIO y dicha obligacién sea reportada a cualquier operador
de informacion, asi como su incumplimiento, tiempo de mora, etc. H) Para el desarrollo de
actividades de conocimiento de mi perfil comercial para las campafias comerciales, publicitarias y de
marketing relacionadas con productos y servicios del Grupo Aval y que puedan complementar o
enriquecer la oferta de dichos productos y servicios, los cuales me seran dados a conocer de manera
oportuna. |) Para enviar mensajes notificaciones o alertas a través de cualquier medio para remitir
extractos, divulgar informacion legal, de seguridad, promociones, campafias comerciales, de
mercadeo, personal, institucional, de educacion financiera, sorteos, eventos u otros beneficios e
informar al titular acerca de las innovaciones efectuadas en sus productos o servicios nacionales o
internacionales, dar a conocer las mejoras o cambios en sus canales de atencién, asi como dar a
conocer otros servicios y/o productos ofrecidos, que contengan informacién de cualquier otra indole
que el BANCO considere al teléfono movil y/o celular, correo electrénico, correo fisico o por cualquier
otro medio. J) Para que si suministro datos sensibles el BANCO con caracter permanente pueda
tratar, recolectar, almacenar, usar, circular, suprimir o intercambiar dichos datos sin lugar a pagos ni
retribuciones. Se consideran como datos sensibles ademas de las consagradas en la Ley las fotos,
correos, redes sociales, grabaciones y/o videograbaciones que el CLIENTE y/o USUARIO realice
con ocasion de cualquier operacion, gestion y/o visita, las cuales autoriza realizar y ademas para
gue puedan ser utilizados como medio de prueba. K) Para el tratamiento, recoleccion, uso,
almacenamiento, circulacién, transferencia, intercambio o supresién de los datos personales,
comerciales, privados, semiprivados o sensibles del CLIENTE y/o USUARIO con terceros paises o
entidades de naturaleza publica o privada internacionales y/o extranjeras. L) Si aplica, para que trate,
recolecte y entregue la informacion financiera, demografica, datos personales, comerciales,
privados, fiscales, semiprivados o de cualquier naturaleza del CLIENTE y/o USUARIO en
cumplimiento de regulacién de autoridad extranjera, lo mismo que para efectuar las retenciones que
igualmente ordenen como consecuencia de los requerimientos u 6rdenes de tales autoridades, todo
lo anterior siempre y cuando le sean aplicables las disposiciones FATCA (ForeignAccountTax
ComplianceAct), CRS (Common Reporting Standard) u otros acuerdos de intercambio tributario que
sean emitidos por otros Estados. Es necesario notificar al BANCO dentro de 30 dias de cualquier
cambio en circunstancias que afectan el estado de residencia fiscal de sus productos o que hacen
gue la informacion suministrada sea erronea, incorrecta o incompleta y proporcionar una nueva
Autocertificacion de Residencia Fiscal junto con la evidencia documental que sea solicitada por el
BANCO. M) Para que la informacion financiera, datos personales, comerciales, privados,
semiprivados o sensibles recolectados o suministrados por el CLIENTE y/o USUARIO o por terceros
por cualquier medio, pueda ser utilizada como medio de prueba. N) Para tratar, consultar, obtener,



recolectar, almacenar, usar, utilizar, intercambiar, conocer, circular o suprimir informacion financiera,
datos personales, comerciales, privados, semiprivados o de cualquier naturaleza del CLIENTE y/o
USUARIO que éste suministre o a los que tuviere acceso el BANCO con todas las entidades con las
gue se realicen operaciones de descuento o se utilicen lineas de crédito de las cuales llegue a ser
usuario EL CLIENTE y/o USUARIO. O) Para que los Datos Personales suministrados puedan ser
tratados, circular y transferirse a la totalidad de las areas del BANCO incluyendo proveedores de
servicios, usuarios de red, redes de distribucién y personas que realicen la promocion de sus
productos y servicios, incluidos call centers, domiciliados en Colombia o en el exterior, sean personas
naturales o juridicas, colombianas o extranjeras a su fuerza comercial, red de distribucién, equipos
de telemercadeo y proveedores de servicios y/o procesadores de datos que trabajen en nombre del
BANCO, incluyendo pero sin limitarse, contratistas, delegados, outsourcing, tercerizacion, red de
oficinas o aliados, con el objeto de desarrollar servicios de alojamiento de sistemas, de
mantenimiento, servicios de andlisis, servicios de mensajeria por e-mail o correo fisico, servicios de
entrega, gestion de transacciones de pago, cobranza, entre otros. En consecuencia, EL CLIENTE
y/o USUARIO entiende y acepta que mediante la presente autorizacion concede a estos terceros,
autorizacion para acceder a sus Datos Personales en la medida en que asi lo requieran para la
prestacion de los servicios para los cuales fueron contratados y sujeto al cumplimiento de los deberes
que les correspondan como encargados del Tratamiento de mis Datos Personales. Igualmente, EL
CLIENTE y/o USUARIO autoriza al BANCO para compartir sus datos personales con las entidades
gremiales a las que pertenezca la entidad, para fines comerciales, estadisticos y de estudio y analisis
de mercadeo. P) Para tratar, consultar, obtener, recolectar, almacenar, usar, utilizar, intercambiar,
conocer, circular, o suprimir informacién comercial y/o personal o datos generados o que se
encuentren en cualquier red, en la nube, en cualquier dispositivo, en operaciones de
comunicaciones, en computadoras, en internet o sistemas de navegacion cibernéticos, en archivos
digitales, en silos de informacion o guardados de manera analdgica, lo mismo que mi perfil,
calificacion, algoritmo, identidad o habitos que se encuentren alli o que ofrezcan tales aplicaciones,
dispositivos, redes, o centrales de informacion, bien sea nacionales o internacionales; todo con el fin
de que me puedan ofrecer o abrir productos, lo mismo que para profundizar o fidelizar mis relaciones
comerciales con el banco, confirmar mi identidad y la de los dispositivos moéviles y direcciones i.p.
involucradas en las operaciones.

En adicion y complemento de las autorizaciones previamente otorgadas, autorizo de manera expresa
y previa sin lugar a pagos ni retribuciones al Banco, a sus sucesores, cesionarios a cualquier titulo o
a quien represente los derechos, para que efectle el Tratamiento de mis Datos Personales de la
manera y para las finalidades que se sefialan a continuacion. Para efectos de la presente
autorizacion, se entiende por “Datos Personales” la informaciéon personal que suministre por
cualquier medio, incluyendo, pero sin limitarse a, aquella de caracter financiero, crediticio, comercial,
profesional, sensible (tales como mis huellas, imagen, voz, entre otros), técnico y administrativo,
privada, semiprivada o de cualquier naturaleza, pasada, presente o futura, contenida en cualquier
medio fisico, digital o electrdnico, entre otros y sin limitarse a documentos, fotos, memorias USB,
grabaciones, datos biométricos, correos electrénicos, y videograbaciones. Asi mismo, se entiende
por “Tratamiento” el recolectar, consultar, recopilar, evaluar, catalogar, clasificar, ordenar, grabar,
almacenar, actualizar, modificar, aclarar, reportar, informar, analizar, utilizar, compartir, circularizar,
suministrar, suprimir, procesatr, solicitar, verificar, intercambiar, retirar, transferir, transmitir o divulgar,
y en general, efectuar cualquier operacién o conjunto de operaciones sobre mis Datos Personales
en medios fisicos, digitales, electrénicos o por cualquier otro medio. La autorizacién que otorgo por
el presente medio para el Tratamiento de mis Datos Personales tendra las siguientes finalidades: a.
Promocionar, comercializar u ofrecer, de manera individual o conjunta productos y/o servicios propios
u ofrecidos en alianza comercial, a través de cualquier medio o canal, o para complementar,
optimizar o profundizar el portafolio de productos y/o servicios actualmente ofrecidos. Esta
autorizacion para el Tratamiento de mis Datos Personales se hace extensiva a las entidades
subordinadas del Banco, su matriz y las entidades subordinadas o vinculadas de su matriz o ante
cualquier sociedad en la que éstas tengan participacion accionaria directa o indirectamente (en
adelante “LAS ENTIDADES AUTORIZADAS"), b. Como elemento de andlisis en etapas pre-
contractuales, contractuales y post-contractuales para establecer y/o mantener cualquier relacién
contractual, incluyendo como parte de ello, los siguientes propésitos: i. Actualizar bases de datos y
tramitar la apertura y/o vinculacién de productos y/o servicios en el Banco o en cualquiera de LAS



ENTIDADES AUTORIZADAS, ii. Evaluar riesgos derivados de la relacion contractual potencial,
vigente o concluida, iii. Realizar, validar, autorizar o verificar transacciones incluyendo, cuando sea
requerido, la consulta y reproduccion de datos sensibles tales como la huella, imagen o voz, iv.
Obtener conocimiento del perfil comercial o transaccional del titular, el nacimiento, modificacion,
celebracion y/o extincién de obligaciones directas, contingentes o indirectas, el incumplimiento de
las obligaciones que adquiera con El Banco o con cualquier tercero, asi como cualquier novedad en
relacién con tales obligaciones, habitos de pago y comportamiento crediticio con el Banco y/o
terceros. v. Conocer el estado de las operaciones vigentes activas o pasivas o de cualquier
naturaleza o las que en el futuro llegue a celebrar con el Banco, con otras entidades financieras o
comerciales, con cualquier operador de informacién o administrador de bases de datos o cualquier
otra entidad similar que en un futuro se establezca y que tenga por objeto cualquiera de las anteriores
actividades, vi. Conocer informacién acerca de mi manejo de cuentas corrientes, ahorros, depésitos,
tarjetas de crédito, comportamiento comercial, laboral y demés productos o servicios y, en general,
del cumplimiento y manejo de mis créditos y obligaciones, cualquiera que sea su naturaleza. Esta
autorizacion comprende informacion referente al manejo, estado, cumplimiento de las relaciones,
contratos y servicios, habitos de pago, incluyendo aportes al sistema de seguridad social,
obligaciones y las deudas vigentes, vencidas sin cancelar, procesos, o la utilizacién indebida de
servicios financieros. vii. Prevenir el lavado de activos, la financiacién del terrorismo, asi como
detectar el fraude y otras actividades ilegales, viii. Dar cumplimiento a sus obligaciones legales y
contractuales, ix. Ejercer sus derechos, incluyendo los referentes a actividades de cobranza judicial
y extrajudicial y las gestiones conexas para obtener el pago de las obligaciones a cargo del titular o
de su empleador, si es del caso, x. Implementacion de software y servicios tecnoldgicos. Para efectos
de lo dispuesto en el presente literal b, el Banco en lo que resulte aplicable, podra efectuar el
Tratamiento de mis Datos Personales ante entidades de consulta, que manejen o administren bases
de datos para los fines legalmente definidos, domiciliadas en Colombia o en el exterior, sean
personas naturales o juridicas, colombianas o extranjeras, c. Realizar ventas cruzadas de productos
y/o servicios ofrecidos por el Banco o por cualquiera de LAS ENTIDADES AUTORIZADAS o sus
aliados comerciales, incluyendo la celebracion de convenios de marca compartida, d. Elaborar y
reportar informacion estadistica, encuestas de satisfaccion, estudios y andlisis de mercado,
incluyendo la posibilidad de contactarme para dichos propdsitos, e. Enviar mensajes, notificaciones
o0 alertas a través de cualquier medio para remitir extractos, divulgar informacién legal, de seguridad,
promociones, campafias comerciales, publicitarias, de mercadeo, institucionales o de educacion
financiera, sorteos, eventos u otros beneficios e informar al titular acerca de las innovaciones
efectuadas en sus productos y/o servicios, dar a conocer las mejoras o cambios en sus canales de
atencion, asi como dar a conocer otros servicios y/o productos ofrecidos por el Banco; LAS
ENTIDADES AUTORIZADAS o sus aliados comerciales, f. Llevar a cabo las gestiones pertinentes,
incluyendo la recoleccién y entrega de informacién ante autoridades publicas o privadas, nacionales
0 extranjeras con competencia sobre el Banco, LAS ENTIDADES AUTORIZADAS o sobre sus
actividades, productos y/o servicios, cuando se requiera para dar cumplimiento a sus deberes legales
o reglamentarios, incluyendo dentro de éstos, aquellos referentes a la prevencion de la evasion fiscal,
lavado de activos y financiacion del terrorismo u otros propositos similares emitidas por autoridades
competentes, g. validar informacion con las diferentes bases de datos del Banco, de LAS
ENTIDADES AUTORIZADAS, de autoridades y/o entidades estatales y de terceros tales como
operadores de informacién y demas entidades que formen parte del Sistema de Seguridad Social
Integral, empresas prestadoras de servicios publicos y de telefonia movil, entre otras, para
desarrollar las actividades propias de su objeto social principal y conexo, y/o cumplir con obligaciones
legales, h. Para que mis Datos Personales puedan ser utilizados como medio de prueba. Los Datos
Personales suministrados podran circular y transferirse a la totalidad de las areas del Banco
incluyendo proveedores de servicios, usuarios de red, redes de distribucién y personas que realicen
la promocion de sus productos y servicios, incluidos callcenters, domiciliados en Colombia o en el
exterior, sean personas naturales o juridicas, colombianas o extranjeras a su fuerza comercial,
equipos de telemercadeo y/o procesadores de datos que trabajen en nombre del Banco, incluyendo
pero sin limitarse, contratistas, delegados, outsourcing, tercerizacion, red de oficinas o aliados, con
el objeto de desarrollar servicios de alojamiento de sistemas, de mantenimiento, servicios de analisis,
servicios de mensajeria por e-mail o correo fisico, servicios de entrega, gestion de transacciones de
pago, cobranza, entre otros. En consecuencia, el titular entiende y acepta que mediante la presente



autorizacion concede a estos terceros, autorizacion para acceder a sus Datos Personales en la
medida en que asi lo requieran para la prestacion de los servicios para los cuales fueron contratados
y sujeto al cumplimiento de los deberes que les correspondan como encargados del Tratamiento de
mis Datos Personales. Igualmente, autorizo al Banco para compartir mis Datos Personales con las
entidades gremiales a las que pertenezca la entidad, para fines comerciales, estadisticos y de
estudio y andlisis de mercadeo. Es entendido que las personas naturales y juridicas, nacionales y
extrajeras mencionadas anteriormente ante las cuales el Banco puede llevar a cabo el Tratamiento
de mis Datos Personales, también cuentan con mi autorizacién para permitir dicho Tratamiento.
Adicionalmente, mediante el otorgamiento de la presente autorizacion, manifiesto: (i) que los Datos
Personales suministrados son veraces, verificables y completos, (ii) que conozco y entiendo que el
suministro de la presente autorizacion es voluntaria, razén por la cual no me encuentro obligado a
otorgar la presente autorizacion,(iii) que conozco y entiendo que mediante la simple presentacion de
una comunicacioén escrita puedo limitar en todo o en parte el alcance de la presente autorizacion
para que, entre otros, la misma se otorgue Unicamente frente al Banco pero no frente a LAS
ENTIDADES AUTORIZADAS vy (iv) haber sido informado sobre mis derechos a conocer, actualizar
y rectificar mis Datos Personales, el caracter facultativo de mis respuestas a las preguntas que sean
hechas cuando versen sobre datos sensibles o sobre datos de los nifios, nifias o adolescentes,
solicitar prueba de la autorizacion otorgada para su tratamiento, ser informado sobre el uso que se
ha dado a los mismos, presentar quejas ante la autoridad competente por infraccién a la ley una vez
haya agotado el tramite de consulta o reclamo ante el Banco, revocar la presente autorizacion,
solicitar la supresion de sus datos en los casos en que sea procedente y ejercer en forma gratuita
mis derechos y garantias constitucionales y legales. El Banco informa que el tratamiento de sus
Datos Personales se efectuara de acuerdo con la politica de la entidad en esta materia, la cual puede
ser consultada en la pagina web www.bancodebogota.com.co. Para el ejercicio de los derechos que
le confiere la Ley, el CLIENTE y/o USUARIO manifiesta que ha sido informado y que conoce que
podra actuar personalmente, por escrito y/o por cualquier otro medio técnico idéneo que resulte
aceptable y que el BANCO le informe o ponga a sus disposiciones en la pagina web
www.bancodebogota.com.co. Para el ejercicio de sus derechos y la atencion de consultas, reclamos
y actualizacion EL CLIENTE y/o USUARIO puede acercarse a cualquiera de las sucursales del
Banco, usar la linea de servicio al cliente: (57) (1) 382 00 00 en Bogota o en el resto del pais a la
linea 01 800 051 88 77 y con la Defensoria del Consumidor Financiero del Banco al correo electrénico
defensoriaconsumidorfinanciero@bancodebogota.com.co. Ademas EL CLIENTE y/o USUARIO
manifiesta (i) que los datos personales suministrados son veraces, verificables, completos y si aplica,
conforme a sus registros contables, (i) que conoce y entiende que el suministro de la presente
autorizacion es voluntaria, (iii) que conoce que le asiste el derecho de limitar la presente autorizacion;
y (iv) que ha sido informado sobre sus derechos a conocer, actualizar y rectificar sus datos
personales, conocer el caracter facultativo de sus respuestas a las preguntas que sean hechas
cuando versen sobre datos sensibles o sobre datos de los nifios, nifias o0 adolescentes, solicitar
prueba de la autorizacion otorgada para su tratamiento, ser informado sobre el uso que se ha dado
a los mismos, presentar quejas ante la autoridad una vez haya agotado el tramite de consulta o
reclamo ante el BANCO, revocar la presente autorizacion.




